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Rutin for hantering av hot och
vald

Uppsala kommuns rutin for hantering av hot och vald, ar ett kommungemensamt,
overgripande dokument. Rutinerna beskriver saval Uppsala kommuns ansvar for sina
medarbetare som medarbetarens skyldigheter mot sin arbetsgivare och mot sina
arbetskamrater.

» »

Rutinen bygger pa perspektiven ”forebyggande”, "pagaende” och "efter”.

1 Syfte

Syftet med denna rutin ar att sakerstalla att:

e detdagliga arbetet bedrivs sd att riskerna for hot och vald sa ldngt som majligt
forebyggs

e medarbetare ges méjlighet att medverka i arbetet med att forebygga hot och
vald

e arbetsgivaren utreder riskerna for hot och vald, vidtar de atgarder som behdvs
och foljer upp dessa atgarder

¢ alla medarbetare ska kanna till hur en akut hot- och valdssituation ska
hanteras

e allatillbud och skador utreds och dokumenteras i systemet KIA.

2 Ansvar
| verksamheter som kan utsattas foér hot om vald, vald eller hotfulla trakasserier, har du
Policy som chef ansvar for alla delar av arbetet med sakerhetsfragor. Till exempel att
fortydliga vilka risker som finns, vilka forebyggande atgarder som ar nédvandiga for
Riktlinje just din verksamhet och hur ett potentiellt pagaende hot eller vald-scenario ska
m hanteras. Du har ocksa ansvar for att dina medarbetare har ratt kompetens,

Vagledning
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befogenheter och resurser for att forebygga och hantera eventuella hotfulla eller
valdsamma situationer

Skyddsombudet och medarbetarna ska vara delaktiga i arbetet. Medarbetare har ett
ansvar att bidra i arbetsmiljoarbetet, anvanda de hjalpmedel som finns och félja de
lagar, avtal och riktlinjer som galler for respektive verksamhet.

Om det finns ett sakerhetsombud ska den personen bidra med sin kompetens kring
sakerhetsfragor kopplat till skydd och sakerhet.

Det &r viktigt att inkludera flera i arbetet med sakerhetsfragor. Det ar ocksa viktigt att
fortydliga vem som har vilket ansvar.

Arbetsmiljoarbetet ska dokumenteras skriftligt.

2.1 Forebyggande

Det ar viktigt att arbeta forebyggande och systematiskt for att bemdéta och hantera
olika former av hot- och valdssituation. Badde medarbetare, brukare, klienter och elever
ska kunna kanna sig trygga. Genom att forbattra sakerheten i lokalerna pa
arbetsplatsen och inféra genomtankta rutiner kan manga hot- och valdssituationer
undvikas. | forebyggande syfte ska foljande aktiviteter genomforas:

e Chefskainformera medarbetare om hur eventuella hot och
valdsslasssituationer ska forebyggas och hanteras. Introduktion och
information ska ges till medarbetare, vikarier, praktikanter, studenter med
flera.

e Chefskasetill att eventuella risker for hot och vald i verksamheten
undersoks lopande. Om undersokningen visar pa risker for hot och vald ska
nodvandiga atgarder vidtas.

Rekommendation dr att undersékningen gérs minst en géng per dr.
Faktorer som kan paverka risker for hot och vdld dr till exempel lokalernas
utformning, larm, inredning och utrustning.

Atgérder att genomfora kan till exempel vara information, framtagande
eller revidering av kompletterande lokal rutin, genomfdra utbildning och
forénda lokalens utformning.

e Chefska ge aterkoppling och redovisa resultatet av riskbedémning samt
atgarder.

e Chefansvarar for att samtliga atgarder genomfors.

e Uppfdljning av alla tillbud och hdndelser med inslag av hot och vald ska goras i
systemet KIA.

2.2 Utbildning och mental forberedelse
Utbildning

Medarbetare som riskerar att utsattas for hot och vald ska fa tillracklig utbildning for
att kunna utfora arbetet pa ett sakert och tryggt satt. De ska dven ha kunskap om hur
de bemoter manniskor i kris, konflikthantering och sjalvskydd. Vid arbete dar det finns
risk for aterkommande vald och hot om vald ska medarbetare fa sarskilt stod och
handledning. Eventuella hot och valdssituationer ska 6vas regelbundet.
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Mental forberedelse

Att tanka, diskutera och 6va pa hot- och valdssituationer med kollegor &r vardefullt for
att kunna hantera en eventuell hdndelse som ror hot och vald. Genom mental
forberedelse kan stresspaslag minskas och skapa férmaga agera direkt om nagot
intraffar. Det ar viktigt, eftersom det i en verklig situation oftast inte finns tid att
diskutera med ndgon.

Las mer om Uppsala kommuns upphandlade hot- och valdsutbildningar samt hur
dessa avropas finns pa kommunens intranat.

2.3 Bevakningstjanster och larm
Bevakningstjanster

Uppsala kommun har upphandlat tillfallig bevakningstjanst. Vid forvantade eller
pagdende hot- eller valdssituationer, finns méjlighet att ta hjalp av bevakningstjanst i
form av vaktare, ordningsvakt eller skyddsvakt.

Las mer om tillfalliga bevakningstjanster pa kommunens intranat.
Larm

Det ska finnas larmutrustning dar det kravs for sakerheten. Om larm kravs galler
foljande:

e Larmet ska vara anpassat till verksamhetens krav.

e Alla medarbetare ska kanna till och kunna anvanda larmet.

e Alla medarbetare ska veta vad som ska goras nar nagon larmar, vem som tar
emot larmet och vilka atgarder som vidtas.

e Ovningav sakerhetsrutiner och atgarder vid larm ska genomféras regelbundet.

e Larmutrustning ska underhallas och kontrolleras regelbundet.

Las mer om trygghetslarm och personlarm pa kommunens intrant.

2.4 Personhot och stalking
Personhot

Personhot som riktar sig mot medarbetare inom Uppsala kommuns verksamheter,
fortroendevalda och bolag ska alltid tas pa allvar. Om en medarbetare blir hotad via e-
post, brev, sociala medier, telefon eller annat satt ska narmaste chef informeras. Chef
ansvarar for att en riskbedomning genomférs, sa att lampliga skyddsatgarder kan
vidtas utifran den faktiska hotbilden.

Stalkning eller olaga forfoljelse

Om en medarbetare blir utsatt for olaga forfoljelse i sin yrkesutdvning eller pa annat
satt som paverkar medarbetarens arbete, kan det vara frdga om sa kallad “stalkning”.
Om detta sker ska narmaste chef informeras. Chef ansvarar for att riskbedomning
genomfors, sd att lampliga skyddsatgarder kan vidtas utifrdn den faktiska hotbilden.
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2.5 Otillaten paverkan

Otillaten paverkan ar forsok att paverka tjanstepersoner och politiker i
myndighetsutévning och beslutsfattande genom

e trakasserier, hot, vald och skadegorelse
e korruption som galler sa kallade otillborliga erbjudanden, alltsa erbjudanden
som ar olampliga.

En handelse betecknas som otillaten paverkan om den som drabbas uppfattar att
syftet var att paverka tjansteutovningen. Otillaten paverkan handlar alltsa inte bara om
konsekvensen av ett hot eller trakasserier mot en enskild person, utan aven hot eller
trakasserier som paverkar samhallets funktioner och utgor ett demokratiproblem.

Det ar pa demokratiplanet som otillaten paverkan blir ett problem, eftersom otillaten
paverkan ar till for att myndighetsutdvare inte ska folja de beslutade lagarna och
forordningarna.

Medarbetare som misstéanker att hen blivit utsatt for otillaten paverkan ska informera
sin narmaste chef.

3 Pagaende hot- eller valdssituation

Kommunanstallda kan utsattas for hot eller vald pa olika satt. Hantering av hot- eller
valdssituation handlar i huvudsak om att forsoka avvérja eller undvika situationen. Det
finns ocksa en del saker som kan underlatta polisens och kommuns efterarbete med
att spara eventuella garningsman och forhindra att situationen uppstarigen.

Vagledning finns for dessa situationer:

e Generellt agerande vid pagaende hot eller vald
e  Grovreeller vapnat vald

e Utrymningoch inrymning

e Bombhot

e Hotviae-post, sms och sociala medier

e Misstankta foremal via brev och paket

e Efteren hot eller valdssituation

3.1 Generellt vid en pagaende hot- eller valdssituation
Varje uppkommen situation ar unik och behdver bedémas i varje enskilt fall.

e  GOren uppskattning av den uppkomna situationen och bedom om du sjalv har
mojlighet att bryta den eller om nagon annan medarbetare i ndrheten som kan
tillkallas

e FOrsok att upptrada lugnt. laktta forsiktighet for att undvika att en situation
blir mer hotfull

e Pakalla hjdlp om mojligt

e Lyssna aktivt

e Taden som agerar aggressivt pa allvar

e Skapatid genom att prata med den person som hotar

e Avsta fran att sjalv hota eller komma med verbala motargument

e FoOrsok att halla samtalet pa en saklig niva
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e Undsatt medarbetare eller andra utsatta
Utlos larm om du har ett sadant, alternativt larma Polisen, 112. Ange:
o Plats
o Vemduar
o Typavhandelse
o Eventuella skador och omfattning
o Vilket telefonnummer du ringer ifran

e Hallavstand till personen

e Placeradigsa att du har mojlighet att ta dig fran platsen

e Forsvara inte vardeféremal eller dylikt med risk for liv eller skada
e Forsok uppmarksamma dina kollegor pa situationen

e Om hotet 6vergar till handling, forsok ta dig fran situationen

Hot och vald mot medarbetare
e Ingrip till den utsattes forsvar
e Vid behov ring Polisen/ambulans, 112

Efter en hot- eller valdssituation
Situationen ska foljas upp. Se information i avsnitt “Efter en hot- eller valdssituation”.

3.2 Grovre vald och pagaende dodligt vald

Det finns olika saker att gora i samband med grévre och dodligt vald. Du kan behova
fatta snabba beslut om vad du ska géra beroende pa vilken situation du befinner dig .

Grovre vald

Grovre vald avser situationer dar till exempel vapen anvands. De situationerna ar
allvarliga eller extraordinara. De kan krava att en person maste fatta egna beslut om
hur situationen ska hanteras. Det ar darfor viktigt att all personal i verksamheten har
god kannedom om rutiner vid krissituationer, inklusive kartlaggningen av
verksamhetens lokaler, utrymningsvagar, inrymning och larm- och [dssystem.

Pagaende dodligt vald (PDV)

Pagdende dodligt vald (PDV) ar nar en eller flera garningspersoner attackerar en plats
eller byggnad for att slumpmassigt doda sa manga som mdjligt. Terrorattentat eller
valdsamma attentat utan terrorsyfte kan riktas mot allmanheten, men dven mot
symboliska mal eller personer. Handelseforloppet ar oftast mycket snabbt och de
utsatta personerna pa plats behover darfor agera pa ett satt som ger dem skydd och
sakerhet tills hjalp anlander.

Det finns nagra enkla rdd om du i din verksamhetsutévning skulle hamnai en sddan
extraordindr situation. Raden handlar om att fly, soka skydd, larma och om nédvarn.

Fly
Satt dig sjalv i sakerhet. Lémna platsen sa fort och sdkert som mojligt och undvik

folksamlingar.

Sok skydd (gém dig)
Sok upp en plats som du bedomer vara saker och som ger dig skydd, om du inte kan
ldmna omradet. Var uppmarksam pa det du ser och hor och forsok behalla lugnet.

Satt mobilen pa ljudlost och stang av vibrationen. Ring inte till ndgon som kan befinna
sigi riskomradet. Mobilsignalen kan r6ja en person som gommer sig.
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Larma
Larma polisen via 112. Polisen behdver kanna till

e platsen

e vadsom hant

e hur mdnga garningspersoner du sett
o vilkavapen de anvant

e hurdeserut

e vardusenastsagdem.

Varna dem som befinner sig i fara och hjalp dem som behover hjalp.

Nodvarn
Om det inte finns ndgra andra alternativ kan du vara tvungen att nyttja din
nodvarnsratt och anvanda det vald som kravs for att radda dig sjalv eller andra.

Varje situation ar unik och det ar bara du som kan avgora vad som ar lampligast att
gora i just den situation som du befinner dig i.

Tank dven pd att

e folja polisens, raddningstjanstens och andra myndigheters uppmaningar

e inte dela obekraftad information pa natet eller pa nagot annat satt

e detkan varasvart for polisen nar de kommer till platsen att direkt avgora vem
som ar garningsperson och vem som ar offer - hall darfor inget i handerna

e varaforberedd pa att ytterligare attentat kan ske

e taforvana att notera nodutgangar.

Mer information om agerande vid grovre vald finns att ldsa pa: MSB - Myndigheten for
samhallsskydd och beredskap.

Efter en hot- eller valdssituation
Situationen ska foljas upp. Se information i avsnitt “Efter en hot- eller valdssituation”.

3.3 Utrymning och inrymning

Utrymning och inrymning ar strategier som visat sig fungera vid situationer med grovre
eller dodligt vald. Det ar viktigt att komma ihag att varje situation ar unik och bor
hanteras darefter. Utrymning och inrymning kan tillampas i flera olika situationer dar
det handlar om att ta sig i sakerhet fran olika typer av hot, till exempel fran vald eller
brand.

Utrymning

Utrymning innebar att alla personer ldamnar verksamhetens lokaler for att soka skydd.
Utrymning kan vara en lamplig strategi nar lokalerna av nagon anledning inte ger det
basta skyddet, exempelvis pa grund av hur lokalerna ar utformade. En utrymning kan
stracka sig langre an till att bara ta sig ut ur ett rum eller en byggnad. Det kan aven
betyda att utrymma ett helt omrade.

Arbetsgivaren bor se till att det finns rutiner for utrymning for att alla medarbetare ska
veta vad de ska gora. Information och regelbundna utrymningsovningar ar bra satt att
ldra medarbetarna vad de ska gora i en utrymningssituation.


https://www.msb.se/sv
https://www.msb.se/sv
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Inrymning

Inrymning innebar att alla personer sténger in sig i verksamhetens inomhusmiljoer
eller att personalen tar sig fran utomhus till inomhus.

Inrymning ar ingen garanti for sakerhet, men kan forhindra att manniskor kommer till
skada genom att forsvara for garningspersonen. En avgorande faktor for hur inrymning
fungerar ar lokalernas utformning. Det ar viktigt att ni har funderat 6ver era lokalers
utformning och hur en inrymning skulle kunna fungera dar, eftersom varje verksamhet
har unika forutsattningar.

Vid inrymning ska du, beroende pa situation, tanka pa att:

e lasadorrar och fonster

e barrikadera med annat l6st material som bokhyllor, bankar och bord

e slackalampor

e drafor gardiner

e halladigborta fran dorrar och fonster sa garningspersonen inte ser dig
e sadtta mobiltelefon pa ljudlost.

Efter en hot- eller valdssituation
Situationen ska foljas upp. Se information i avsnitt “Efter en hot- eller valdssituation”.

3.4 Bombhot

Vid ett bombhot via telefon ar det viktigt att hotet dokumenteras, helst under
pagdende samtal. Anvand checklista pa nasta sida vid ett pagaende bombhot.

Bombhot mot kommunen innebar att en person meddelar att en bomb placeras inom
en verksamhets lokal. Det sker som regel genom ett telefonsamtal, sms eller genom ett
e-postmeddelande. Bombhotaren ringer oftast direkt till platsen som bombhotats,
men det kan aven meddelas till annan part.

Att bombhota ar ett brott och lyder under rubricering olaga hot. Bombhotet ar ett brott
oavsett om nagon bomb placerats ut eller inte. Brottet bestar i att hota med en
brottslig gdrning pa ett satt som ar agnat att framkalla allvarlig radsla for egen eller
andras sakerhet.

Efter en hot- eller valdssituation
Situationen ska foljas upp. Se information i avsnitt “Efter en hot- eller valdssituation”.
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Checklista bombhot

Hur du bor reagera vid ett bombhot

1. Hall dig lugn och prata lugnt med den 4. Se avsnittet langre ner om hot som
som ringer. kommer via e post och sociala

2. Om mdjligt: be en kollega att larma 5. medier. Spela in samtalet om du har
polisen. 6. mojlighet.

3. Skriv upp dennes nummer om det syns Skriv ner hotet ordagrant, exakt som
pa din telefon. det framfors:

Stdll dessa fragor och skriv svaren sa noga som mojligt

1. Exakt var finns féremalet nu? 2. Nar ska den explodera?

3. Hur ser den ut? 4. Vad innehaller foremalet?

6. Ar det du som har placerat ut féremalet?
5. Hur ska den utlésas? Om inte, vem har da gjort det?

7. Vad heter du? 8. Vad har du for adress?

10. Representerar du en grupp eller agerar
9. Vad har du for telefonnummer? du ensam?

11. Varfoér har du placerat ut foremalet? Tidpunkt nadr samtalet avslutades:

Namn och telefonnummer till den som
informerats: Tidpunkt for samtalet:
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Denna del ska fyllas i nar uppringaren har lagt pa och polis har informerats

Datum och tidpunkt
for samtalet:

Samtalets langd:

Telefonnummer till
mottagande telefon

Om uppringaren:
O Man

O Kvinna

Sprak/brytning

Uppringarens rost

Uppringarens sprak:
O Valtalig O Irrationell
O Forinspelat O Ovardat sprak

O Osammanhangande
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O Lugn O Sluddrar O Laspar O Bekant

O Grater O Uppjagad O Snabb

O Harklingar O Stammar O Djup O Brytning/dialekt
O Arg O Foérvrangd [0 Skrattar

O Nasal O Langsam O Hes

Annat (specificera)

Andra ljud, bakgrundsljud:

O Gatuljud O Motorljud O Hogtalarsystem

O Fastighetsljud O Oppen yta O Instangt/bas

O Djurljud
O Porslin (tallrikar/bestick)

Anmarkningar

O Andra roster

O Statiskt ljud

O Kontorsljud

Andra ljud, specificera

O Musik

O Maskiner

Andra kommentarer

Underskrift

Textat namn

Datum
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Vad du boér géra om du far ett bombhot via e-post eller sociala medier

1. Lat meddelandet ligga kvar! Du ska inte besvara, vidarebefordra eller radera det.
. Om det kommer via e-post, notera fran vem.

3. Om det kommer via sociala medier, vilket media har man anvant och vem

ar avsandaren?

Ring 112 och f6lj polisens anvisningar.

5. Spara alla webblogdgfiler sa att polisen kan underséka dem som ar avsandare.

»

Underskrift Textat namn Datum
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3.5 Hotviae - post, SMS, MMS och sociala medier

Den information du lagger ut pa olika typer av sociala medier, sasom Facebook,
Instagram, snap chat och Twitter, kan betraktas som offentlig och kan da anvéndas av
personer med illasinnat uppsat. Tank pa att den information som laggs ut eller
kommuniceras via tekniska medier riskerar att bli kvar och kan spridas dven efter det
att du sjalv tagit bort informationen. Om du blir hotad eller trakasserad via sociala
medier ar det viktigt att du ar forberedd pa hur du bast ska hantera situationen.

e Kopiera och spara meddelandet och adressen pa webbsidan, alternativt ta en
skarmdump

¢ Noteratiden och vem som mottagit hotet

e Visa meddelandet for din chef

Efter en hot- eller valdssituation
Situationen ska foljas upp. Se information i avsnitt “Efter en hot- eller valdssituation”.

3.6 Misstankta foremal via brev och paket

Om du far ett missténkt brev eller paket finns det nagra viktiga saker att tanka pa.
Om du far ett misstankt brev eller paket ska du:

e Larmall2

e Undvik att rora vid brevet eller paketet

e Latdetliggapdenplanyta

e Stangfonster och dorrar, men las inte dorren (det skapar problem for polis och
raddningstjanst)

e  Utrym rummet och intilliggande rum

e Hindraandrafranattgain

e Om mojligt stang av ventilationen

e Anvand inte mobiltelefon i narheten av brevet om du misstanker att det
innehaller en sprangladdning

e Foljinstruktioner fran polis och raddningstjanst

Om du fatt nagot av innehallet pa dig, alltsa blivit kontaminerad, ska du:

e Taavdigdeklader som kommiti kontakt med eventuellt pulver/amne. Obs, €]
over huvudet

e Tvétta sa fort som mojligt, hander, armar, ansikte med tval och vatten

e Undvik narhet till andra manniskor

Efter en hot- eller valdssituation
Situationen ska foljas upp. Se information i avsnitt “Efter en hot- eller valdssituation”.
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4 Efter en hot- eller valdssituation

Drabbade ska tas omhand, hdandelsen ska f6ljas upp och eventuellt behéver atgarder
goras for att undvika att nagot liknande intraffar igen.

Ta hand om den drabbade, ge stdd och [amna inte personen ensam
Kontakta narmaste chef eller annan person som ar utsedd av chef

Kontakta den drabbades anhoriga, om behovet finns.

Om den drabbade behover sjukvard, ordna sallskap till den drabbade och
stanna tills den drabbade tagits om hand.

Folj den drabbade hem fran sjukhuset om behov finns och invdnta den person
som den drabbade valt att kontakta for stod.

Om sjukvard inte behovs, se till att nagon foljer den drabbade hem eller till
annan onskad plats. Se till att den personen stannar tills nagon som den
drabbade valt ut kan komma.

Informera dvrig personal om det intraffade

Kontakta upphandlat foretag vid behov av krisstod.

Anmalincidenten i kommunens verktyg for tillbud- och skaderapportering.
Allvarliga arbetsskador och tillbud ska utan dréjsmal anmalas till
Arbetsmiljoverket

Narmaste chef ansvarar for att samtal med de inblandade sker sa snart som
mojligt efter det som hant.

Samtalen bor dokumenteras.

Uppfoljningssamtal bor ske 1-2 veckor efter det intréffade. Narmaste chef
ansvarar.

Om det ar mojligt skots eventuell kontakt med massmedia av en person som
ar utsedd i forvag

Vidta eventuellt andra uppfoljande atgarder

Folj upp hdandelsen tillsammans med skyddsombud och ber6rd personal. Satt
in atgarder utifran analysen for att undvika att nagot liknande intraffar igen.
Avgor om en polisanmalan ska goras

4.1 Information om polisanmalan och riattegang

Las mer om polisanmalan och rattegang pa kommunens intranat.

5 Relaterade dokument

Riskbedomning och handlingsplan hot och vald inom skola

Riskbedomning och handlingsplan hot och vald tjdnsteperson

Hot och vald otillaten paverkan - APT-material

Riktlinje for stod- och skyddsinsatser for fortroendevalda

6 Kontaktuppgifter

Forvaltningens HR-funktion

Enheten for trygghet, brottsforebyggande och sakerhet, e-post: trygghet@uppsala.se
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SOS Alarm, Polisen, Brandforsvaret, ambulans tel: 112
Polisen, radgivning (ej akuta situationer) tel: 11414
Falck Healthcares kristeam (vid extraordinart krisstod) tel: 0200-24 73 65



